Prof. Dr. Ulrich Gortz
Wintersemester 2023 /24

Seminar iiber
Quantencomputer und Kryptographie

1. ORGANISATORISCHES
— Siehe auch die Moodle-Seite zum Seminar. —

Vorbesprechung. Donnerstag, 21.9., 14:15 Uhr, im Mathematik-Gebaude (voraus-
sichtlich in S-U-3.01). Weitere Informationen tiber die Moodle-Seite. Die Verteilung
der Vortriage erfolgt dann kurz nach der Vorbesprechung. Die ersten drei Vortrage
wiirde ich auch schon vorher vergeben, damit geniigend Zeit fiir die Vorbereitung ist.

Termin. Dienstags, 14-16 Uhr, N-U-3.05. Achtung: Am 12.12. findet keine Sitzung
statt.

ECTS-Punkte. Das Seminar wird als Master-Seminar im Studiengang Lehramt
GyGe/BK abgehalten. Fiir einen erfolgreichen Vortrag erhalten Sie 4 Credit-Punkte.
Siehe auch Modulhandbuch Master, S. 23fF.".

Kontakt.
ulrich.goertz@uni-due.de.

Die Seminarvortriage sollen an der Tafel gehalten werden und nicht lénger als 80
Minuten dauern. Rechnen Sie bei der Planung mit Fragen der Zuhéorer:innen und der
Organisatoren. Danach stehen circa 10 Minuten fiir Fragen und eine Riickmeldung
zum Vortrag zur Verfiigung.

Im Nachgang eine schriftliche Ausarbeitung Ihres Vortrags abzugeben, ist nicht
erforderlich (und kann auch nicht als Ersatz fiir einen erfolgreichen Vortrag dienen).

Fiir das Seminar gilt (moralische) Anwesenheitspflicht; es wird eine aktive Teilnahme
erwartet. Fiir den Fall, dass Sie an einem Termin aus wichtigen Griinden verhindert
sind, entschuldigen Sie sich bitte vorher bei der/dem Vortragenden und bei mir.

Erforderliche Vorkenntnisse. Gute Kenntnisse der Linearen Algebra, insbesonde-
re:

e Gruppen, Untergruppen, [Go1] Abschnitt 8.17,

e Rechnen mit Restklassen ganzer Zahlen, [G&1] Abschnitt 4.2.1°
e Vektorrdume,

e unitire Vektorriume, [G62], Abschnitt 19.4%.

Aus der Analysis ben6tigen wir insbesondere

"https://www.uni-due.de/imperia/md/content/didmath/lehre/mhb ma gyge 220705.pdf
2 https://math.ug/lal-ws2021/sect0031.html
3https://math.ug/lal-ws2021/sect0018.html
4 https://math.ug/la2-ss21/sec-blf-slf.html
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e die komplexen Zahlen,
e die komplexe Exponentialfunktion, Sinus, Kosinus,
e den natiirlichen Logarithmus In(x).

Siehe zum Beispiel [Fo].

2. ANFORDERUNGEN / WIE HALTE ICH EINEN GUTEN SEMINARVORTRAG?

e Richten Sie die Vorbereitung auf Thren Vortrag nach dem Grundsatz aus, dass
Ihre Zuhorer moglichst viel dabei lernen und ,,aus dem Vortrag mitnehmen*
sollen.

e [hr erstes und wichtigstes Ziel sollte sein, die im Vortrag zu behandelnde
Mathematik griindlich zu verstehen. Das wird in der Regel eine ganz Menge
Zeit in Anspruch nehmen; beginnen Sie daher frithzeitig mit Vorbereitung!

e Stellen Sie viele Fragen (sich und den anderen Seminarteilnehmer:innen). Sei-
en Sie diszipliniert darin, sich zu fragen, warum (ob) die im zugrundeliegenden
Text aufgestellten Behauptungen richtig sind. Was lésst sich vereinfachen?
Wenn Sie auf Dinge stoflen, die Sie nicht verstehen, fragen Sie die anderen
Seminarteilnehmer:innen (diejenigen, die die Vortriage direkt vor oder nach
Thnen halten, haben sich vielleicht schon genau dieselbe Frage gestellt). Viel-
leicht ist im Seminarprogramm (oder im Buch, Skript, ...) ein Fehler? Wenn
Sie damit nicht weiterkommen, stellen Sie die Frage im Moodle-Forum.

e Wenn Sie die Mathematik verstanden haben, sollten Sie bewusst dariiber
nachdenken, wie Sie die Inhalte in Threm Vortrag darstellen méchten. Oft bie-
tet es sich an, den Aufbau zu &ndern, Sachen umzustrukturieren, zusétzliche
Beispiele einzubauen, die Notation anzupassen, usw. — schliellich ist ein
Vortrag etwas ganz anderes als ein geschriebener Text. Diese Restrukturierung
ist Teil der Anforderung an Ihren Vortrag. Es geniigt nicht, den Text aus
Ihrer Quelle an die Tafel zu schreiben.

e Uberlegen Sie im Vorfeld, was die Hauptpunkte Ihres Vortrags sind, die jede:r
Teilnehmer:in lernen sollte, und beriicksichtigen Sie das entsprechend. Sie
konnen notigenfalls Sachen im Vortrag auslassen (zum Beispiel eine techni-
sche Rechnung, die zum Verstédndnis nicht notwendig ist (schauen Sie sie
sich trotzdem genau an, um gegebenenfalls Fragen beantworten zu kénnen!)).
Denken Sie bei der Vortragsplanung dariiber nach, was sich zum Weglassen
eignet, damit Sie nicht am Ende wegen Zeitmangels gezwungen sind, die
interessantesten Teile zu iiberspringen.

e Denken Sie insbesondere dariiber nach, was ein guter Einstieg in den Vortrag
ist. Wie fiigt er sich ins Seminarprogramm ein? Warum sollte man sich fiir
dieses Thema interessieren? Bereiten Sie auch einen guten Abschluss des
Vortrags vor.

e Die Sachen, die Sie in der Vorbereitung besonders viel Zeit gekostet haben,
sollten Sie nicht auslassen, denn die anderen Teilnehmer:innen haben vermut-
lich dhnliche Schwierigkeiten beim Verstdndnis und kénnen gerade an diesen
Stellen viel lernen. Wenn doch einmal noch Fragen bei Thnen offengeblieben
sind, gehen Sie damit ehrlich um und versuchen Sie nicht, Probleme beim



Verstandnis zu verschleiern.

e Wenn im Text auf eine Ubungsaufgabe verwiesen wird, gehért es zur Vorbe-
reitung des Vortrags, diese Aufgabe zu losen.

¢ Aktive Einbindung der Teilnehmer:innen. Das Seminar lebt von der
aktiven Beteiligung aller Teilnehmer:innen an allen Vortrédgen, nicht nur am
eigenen. Die Beteiligung an den anderen Vortriagen ist eine Mdéglichkeit, Thre
Note im Seminar gegebenenfalls noch zu verbessern.

Die Beteiligung aller sicherzustellen, ist sowohl eine Aufgabe der Zuhérer:in-
nen als auch der Sprecher:in. Konkret ist daher eine der Anforderungen an
einen erfolgreichen Vortrag: Uberlegen Sie sich mindestens drei Fragen, die
Sie wihrend Thres Vortrags an das Publikum richten. Es kann sich um offene
Fragen oder um Multiple-Choice-Fragen handeln. Wahlen Sie Fragen aus, die
sich von denjenigen, die dem Vortrag gefolgt sind, relativ schnell beantworten
lassen, und die Thnen ermoglichen, auf einen besonders wichtigen Punkt noch
einmal hinzuweisen und/oder helfen zu entscheiden, was Sie vielleicht noch
einmal anders/erneut erkléren sollten oder worauf Sie im weiteren Verlauf
den Fokus legen.

Wenn Sie Thren Vortrag in den Grundziigen vorbereitet haben, und spdtestens zwei
Wochen vor dem Termin Ihres Vortrags sprechen Sie Thren Vortrag mit mir durch.
Dabei konnen Sie offene Fragen kliaren (allerdings méchte ich als den iiblichen Weg
fiir Fragen das Forum auf der Moodle-Seite etablieren). Wenn Sie gar keine Fragen
haben, sollten Sie noch einmal sehr selbstkritisch hinterfragen, ob Sie die Inhalte
des Vortrag mathematisch wirklich hinreichend durchdrungen haben. Es ist fiir den
Verlauf des Vortrag besser und auch fiir Sie angenehmer, wenn Sie nicht erst bei
Nachfragen wéhrend des Vortrags feststellen, dass es doch noch Verstandnisliicken
gibt.

Auch wenn es viel Arbeit sein wird, kann und soll es Spal machen, an dem Seminar
teilzunehmen! Dabei steht im Vordergrund, dass alle Teilnehmer:innen gemeinsam
etwas lernen. Daher sollten Sie als Sprecher:in Fragen im Vortrag immer willkommen
heilen und als Unterstiitzung dabei sehen, Thren Vortrag auf die Bediirfnisse der
Teilnehmer:innen auszurichten. Umgekehrt: Geben Sie sich als Zuhorer:in Miihe, den
Vortragen der anderen aktiv zu folgen und stellen Sie dort Fragen, wo Sie etwas nicht
verstehen.

Nutzen Sie die Moglichkeit, Thre eigenen Schwerpunkte zu setzen und iiberlegen Sie
sich, wie Sie Thren eigenen Vortrag so gestalten kénnen, dass Sie damit zufrieden
sind.

3. LITERATUR

Wir richten uns nicht nach einer einzigen Quelle, und fiir viele Vortriage ist das Pro-
gramm so ausfiihrlich, dass Sie vermutlich im wesentlichen damit schon auskommen
konnen. Weitere Referenzen sind in den einzelnen Vortragsbeschreibungen angegeben.

Das Buch [Sch] von Scherer deckt den allergrofiten Teil des Seminarprogramms ab
(und noch einiges mehr), ist aber nicht an allen Stellen mathematisch sorgféltig for-
muliert. Das Buch [KSV] von Kitaev, Shen und Vyalyi ist eine gute und umfangreiche



Einfiihrung in das Thema “Quantencomputer aus mathematischer Sicht” (allerdings
auf Englisch); der Algorithmus von Shor wird dort in Kapitel 13 (Abschnitt 13.2 und
folgende) besprochen.

Ein Klassiker ist die Arbeit [Ma] von Manin, die allerdings recht knapp und in Teilen
auf einem mathematisch anspruchsvolleren Niveau geschrieben ist.

Die Bachelor-Arbeit von Aktas [Ak] an der Universitéit Ulm ist ebenfalls einen Blick
wert.

Andere Quellen finden Sie im Literaturverzeichnis am Ende.

4. VORTRAGE

Vortrag 1 (Einfithrung). Einfithrung in das Seminarthema.

Vortrag 2 (Gruppen, der Satz von Euler). Wiederholen Sie aus der Linearen Algebra
kurz die Begriffe der Gruppe, und der Untergruppe (siehe zum Beispiel [G61] Abschnitt
8.1°). Im Rest des Vortrags betrachten wir nur endliche Gruppen.

Definieren Sie, was man unter der Ordnung einer Gruppe und unter der Ordnung
eines Gruppenelements versteht. Definieren Sie die Begriffe der Nebenklasse und des
Index [G : H] einer Untergruppe H in einer Gruppe G und beweisen Sie den Satz
von Euler-Lagrange: [G61] Abschnitt 8.5.1°

Satz. Sei G eine endliche Gruppe und sei H eine Untergruppe von G. Dann gilt
#G =[G : H] - #H.

Folgern Sie daraus:

Satz. Seien G eine endliche Gruppe und g € G. Dann ist die Ordnung ord(g) des
Elements g ein Teiler der Gruppenordnung #G.

Besprechen Sie als Beispiele die additiven Gruppen Z/nZ der Restklassen ganzer
Zahlen modulo n, und die multiplikativen Gruppen (Z/nZ)* der Restklassen modulo
n, die ein multiplikatives Inverses besitzen. Zeigen Sie insbesondere, dass die letzte
Bedingung dazu dquivalent ist, dass es sich um die Restklasse einer zu n teilerfremden
Zahl handelt. Siehe zum Beispiel [G61] Abschnitt 4.2.17

Definieren Sie die Eulersche ¢-Funktion: Fiir n > 1 sei
p(n) = #(Z/nL)*.

Mit anderen Worten ist ¢(n) die Anzahl der zu n teilerfremden natiirlichen Zahlen
zwischen 1 und n.

Folgern Sie schliellich den

Satz von Euler. Seien n € Ny und a € Z zu n teilerfremd. Dann gilt
a?™ =1 mod n.

Shttps://math.ug/lal-ws2021/sect0031.html
Shttps://math.ug/lal-ws2021/sect0034. html#subsec:elem-zt
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(Den Spezialfall dieses Satzes, dass n eine Primzahl ist, nennt man den Kleinen Satz
von Fermat. Was ist in diesem Fall p(n)?)

Vortrag 3 (Das RSA-Verfahren). Als Vorbereitung benétigen wir den folgenden Satz
iiber die “Multiplikativitat der Eulerschen ¢-Funktion”. Die p-Funktion wurde im
vorherigen Vortrag eingefiihrt. Beachten Sie, dass im folgenden Satz die Voraussetzung,
dass m und n teilerfremd sind, essentiell ist.

Satz. Sind m,n € N5y zueinander teilerfremd, dann gilt ¢(mn) = @(m)p(n).

Beweisen Sie den Satz in den folgenden beiden Schritten: (1) Im ersten Schritt
beweisen wir eine Version des Chinesischen Restsatzes. Wir betrachten die Abbildung
7w Z/mnZ — Z/mZ x Z/nZ, die eine Restklasse a € Z/mnZ auf das Paar (a,a)
abbildet (wobei das linke a als Restklasse in Z/mZ, das rechte als Restklasse in
Z/nZ zu verstehen ist). Dies ist eine wohldefinierte Abbildung(!). Sie ist injektiv
und daher (als Abbildung zwischen endlichen Mengen mit gleich vielen Elementen)
sogar bijektiv. (2) Fir a € Z/mnZ gilt a € (Z/mnZ)* genau dann, wenn 7(a) €
(Z/mZ)* x (Z/nZ)* liegt. Es folgt, dass 7 eine Bijektion zwischen (Z/mnZ)*
und (Z/mZ)* x (Z/nZ)* induziert; insbesondere haben diese Mengen gleich viele
Elemente. Siehe [G61] Satz 8.57%.

Erklaren Sie, was der Wert von ¢ auf einer Primzahlpotenz ist. Damit und mit dem
Satz lasst sich die ¢-Funktion leicht fiir alle natiirlichen Zahlen berechnen, deren
Primfaktorzerlegung man kennt.

Im zweiten Teil des Vortrags kommen wir zum RSA-Verfahren.

Erkldren Sie kurz die Grundidee der Public-Key-Kryptographie (Kommunikation
iiber einen nicht-abhorsicheren Kanal ohne vorherigen Schliisselaustausch).

Besprechen Sie ausfiihrlich das RSA-Verfahren, siehe [Bu] Abschnitt 8.3, insbesondere
8.3.1-8.3.3, [G&1] Bemerkung 8.58”, Wikipedia'".

e Wie wird das Verfahren durchgefiihrt, d.h. welche Schritte werden zur Ver-
schliisselung und Entschliisselung durchgefiihrt?

e Was ist die mathematische Begriindung dafiir, dass man nach Verschliisselung
und anschlieBender Entschliisselung wieder die urspriingliche Nachricht erhélt?

e Was sind die mathematischen Annahmen, auf denen die Sicherheit das Ver-
fahrens beruht?

e Wenn Zeit bleibt, konnten Sie darauf eingehen, dass man das vorgestellt
Verfahren in der Praxis noch modifizieren muss, weil es sonst angreifbar ist,
siehe die hinteren Abschnitte in [Bu] 8.3, und/oder Wikipedia'® (3.4 Angriffe
gegen das unmodifizierte RSA-Verfahren (“Textbook-RSA”)).

8https://math. ug/lal-ws2021/sect0034.html

9 https://math.ug/la2-ss21/sec-integritaetsringe.html#bem:rsa-2
Ohttps://de.wikipedia.org/wiki/RSA-Kryptosystem

1 https://de.wikipedia.org/wiki/RSA-Kryptosystem


https://math.ug/la1-ws2021/sect0034.html
https://math.ug/la2-ss21/sec-integritaetsringe.html#bem:rsa-2
https://de.wikipedia.org/wiki/RSA-Kryptosystem
https://de.wikipedia.org/wiki/RSA-Kryptosystem

Vortrag 4 (Der Primzahltest von Miller und Rabin). Um das RSA-Verfahren
durchzufithren, miissen wir “grofle” Primzahlen finden kénnen.

In diesem Vortrag besprechen wir einen Ansatz dafiir, und zwar eine Methode, die
praxistauglich ist, d.h., die mit kleinen Modifizierungen auch in der Praxis verwendet
wird. Man wéhlt einfach zufillig eine Zahl der richtigen Grofle (also beispielsweise
mit der richtigen Stellenzahl) und fithrt dann einen Primzahltest durch, um zu testen,
ob es sich tatséchlich um eine Primzahl handelt (oder mindestens mit einer so hohen
Wahrscheinlichkeit, dass man bereit ist, damit zu arbeiten).

Der Kleine Satz von Fermat liefert den folgenden simplen Primzahltest: Sei n € N
eine natiirliche Zahl, von der wir feststellen wollen, ob n eine Primzahl ist. Wir
wéhlen zuféllig a zwischen 2 und n — 1. Haben a und n gréffiten gemeinsamen Teiler
> 1, dann ist n offenbar keine Primzahl. Sonst sind a und n teilerfremd und wir
berechnen a"~! modulo n. Ist das Ergebnis # 1, dann ist n keine Primzahl. Sonst
kann keine sichere Aussage getroffen werden (und man kénnte annehmen, dass n eine
Primzahl sein konnte). Gegebenenfalls kann man auch den Test mit anderen Zahlen
a wiederholen. Es gibt allerdings Zahlen n, die sogenannten Carmichael-Zahlen, die
die Eigenschaft haben, dass fiir alle zu n teilerfremden a gilt, dass ¢! =1 mod n
ist, obwohl n keine Primzahl ist.

Der Miller-Rabin-Test ist eine Verfeinerung dieser Grundidee und basiert auf dem
folgenden Satz.

Satz. Sei p € N eine Primzahl. Wir schreiben p — 1 = 2°d mit ungeradem d > 1. Sei
a € N zu p teilerfremd. Dann ist a® = 1 mod p, oder wenigstens eine der Zahlen

s—1
ad, o2 gl g

kongruent zu —1 modulo p.

Beweis. Benutzen Sie den Kleinen Satz von Fermat. O

Aus dem Satz folgt, anders ausgedriickt:

Korollar. Sei n € N, n — 1 = 2°d mit ungeradem d, und a € N teilerfremd zu p. Ist
a’? # 1 mod n und ist keine der Zahlen

s—1
Cld, GQd, &4d, ce a2 d

kongruent zu —1 modulo n, dann ist n keine Primzahl.

Das Ergebnis des Miller-Rabin-Primzahltests fiir eine natiirliche Zahl n ist entwe-
der, dass die Zahl n keine Primzahl ist, oder dass die Zahl n mit einer “hohen”
Wahrscheinlichkeit eine Primzahl ist. Dabei funktioniert der Test folgendermaflen:
Sei n € N gegeben. Wir wollen feststellen, ob n eine Primzahl ist. Wir wihlen
zufillig eine natiirliche Zahl zwischen 2 und n — 1. Zuerst berechnen wir den grofiten
gemeinsamen Teiler von a und n. Ist dieser grofler als 1, dann ist n keine Primzahl.
Sind andererseits a und n teilerfremd, dann iiberpriifen wir das Kriterium aus dem
vorherigen Korollar. Ist das Kriterium erfiillt, dann ist n mit Sicherheit keine Prim-
zahl. Ist das Kriterium nicht erfiillt, dann kann man keine sichere Aussage treffen. Je
nachdem, welche Genauigkeit des Ergebnisses man anstrebt, kann man den Test (fiir
dasselbe n) mit einer anderen Zahl a wiederholen. Wenn man mehrere Wahlen fiir a



ausprobiert und in keinem Fall das Ergebnis erhélt, dass n keine Primzahl ist, dann
ist n mit hoher Wahrscheinlichkeit eine Primzahl. Man kann zeigen, dass fiir jede
Nicht-Primzahl n ein zu n teilerfremdes a existiert, so dass das Kriterium aus dem
Korollar erfiillt ist; es gibt also — anders als bei dem zu Beginn geschilderten Test —
keine Zahlen, fiir die die Keine-Primzahl-Eigenschaft aus Prinzip nicht festgestellt
werden kann.

Erkldren Sie die Aussage und den Beweis von Theorem 7.6 in [Bu] zur Abschétzung
der Erfolgswahrscheinlichkeit des Miller-Rabin-Tests. Dies ist der mathematisch
schwierigste Teil des Vortrags. Dort finden Sie auch noch weitere Details zum Miller-
Rabin-Test.

Anmerkungen zu diesem Beweis: Wir betrachten eine ungerade Zahl n > 3, die keine
Primzahl ist und wollen Theorem 7.6 in [Bu] fiir die gewéhlte Zahl n beweisen.

Wir definieren d und s durch die Gleichung

n—1=2%
und die Bedingung, dass d ungerade sei. Weil n ungerade ist, ist n — 1 gerade und
folglich s > 1.

Wie in [Bu] begriindet, kénnen wir annehmen, dass a € (Z/nZ)* und ein r €
{0,...,s — 1} mit a*? = —1 mod n existieren. Wir definieren k als das groBte r
(zwischen 0 und s — 1), fiir das es ein solches Element a gibt, und schreiben m = 2*d.

Wir definieren eine Kette von Untergruppen
MCLCKCJC(Z/nZ)*

wie in [Bu].
Behauptung. Es gilt tatséchlich K C J.

Begriindung. Zunéchst folgt aus der Definition von m, dass m ein Teiler von n — 1
ist. Genauer gilt n — 1 = 2% m, und s — k > 0. Das ist die Information, die ich bei
unserem Gesprdich tibersehen hatte; es ist hier wichtig, dass d und s von vorneherein
in Abhdngigkeit von n definiert werden und die einzigen “Kandidaten” fir die Zahl m
die Zahlen d, 2d, ..., 2°7'd sind. In der Tat sind dies ja die Potenzen von Elementen
in (Z/nZ)*, die man fir den Miller-Rabin-Test berechnen wiirde.

Fiir a € K gilt also (fiir jede Primzahl p mit p | n)
a" ' = (@™)? " = (£1)

9s—k

=1 mod pe(p).

Deshalb geniigt es, das folgende Lemma zu zeigen (das wir dann auf "' und 1
anwenden):

Lemma 5. Sind a,a’ € (Z/nZ)* und gilt a = ' mod p*P fiir alle Primzahlen p,
die n teilen, dann folgt a = a’ mod n.

Beweis. In Vortrag 3 beweisen wir (im Beweis des im Seminarprogramm angegebenen
Satzes), dass fiir teilerfremde Zahlen m; und my die Abbildung

(Z/(mamg)Z)* — (Z)miZ)" X (Z/maoZ)™,  |almim, = ([almi s [a]m,)



bijektiv ist. (Hier schreiben wir in den Index an die eckigen Klammern, in welcher
Gruppe wir die Restklasse von a € Z gerade betrachten.)

Durch mehrfache Anwendung kann man das verallgemeinern zu der Aussage, dass
die Abbildung

(1) m:(Z/nZ) — (Z/pTZ)* x -+ x (Z/pZ)*, [a]n — ([a]pil,...,[a]p?)

bijektiv ist. Hier schreiben wir die Primfaktorzerlegung von n als n = p{* - - - p;* mit
paarweise verschiedenen Primzahlen p;.

Dass a und a’ die Voraussetzung im Lemma erfiillen, bedeutet genau, dass 7([al,) =
7([a’],) ist. Wegen der Injektivitét von m folgt dann [a],, = [d/],, wie gewiinscht. [

Wir haben also die obige Kette von Untergruppen. Das Ziel ist, am Ende zu zeigen,
dass [(Z/nZ)* : L] > 4 gilt.

Lemma 6. (1) Der Index [K : M] ist eine Potenz von 2.
(2) Der Index [K : L] ist ebenfalls eine Potenz von 2, und wir schreiben [K : L] =
2.
(3) Ist j wie in Teil (2), dann ist die Zahl j+1 genau die Anzahl der verschiedenen
Primzahlen, die n teilen. (Mit der obigen Notation ist also j+1=1.)

Beweis. Zu (1). Wir betrachten die folgende Kette von Untergruppen von (Z/nZ)*:
M=K CK 1CK 2C--CK CKy=K,
wobei wir definieren:
K, ={[a] € K; a™" =1 mod p; fir allei =1,... t}.
(Dass M = K, gilt, folgt aus dem vorherigen Lemma.)

Behauptung. Fir allet =0,... 0 —1 gilt [K; : K1) = 2.

Begriindung. Sei t fixiert. Wir miissen (nach Definition des Index) zeigen, dass es in
K genau 2 Nebenklassen beziiglich der Untergruppe K;,; gibt. Wir zeigen dazu dass
K11 # K, gilt (also gibt es mindestens 2 Nebenklassen), und dass alle Elemente des
Komplements K; \ K;.; in derselben Nebenklasse liegen.

Um zu zeigen, dass K1 # K; gilt, geniigt es, ein Element a in (Z/nZ)* finden, fiir
das

a™ =1 modp{ firallei #¢t+1, o™ =-1 mod pY
gilt, denn dann liegt [a] in K}, aber nicht in K, ;. Angesichts der Bijektion (1) oben
konnen wir dieses Element ebenso gut im Produkt (Z/p{*Z)* x --- x (Z/p,'Z)*
angeben (und auch die geforderten Eigenschaften dort tiberpriifen, weil die Bijektion
mit der Multiplikation von Restklassen kompatibel ist). Das bedeutet, dass es geniigt,

ganze Zahlen aq,...,a, zu finden, so dass

(aper. o [Ty = (L, 11,1, 1)
im Produkt (Z/p'Z)* x --- x (Z/p,"Z)* gilt (wobei rechts die —1 an der Stelle mit
Index ¢ + 1 steht).

Nach Definition von m existiert ein Element b € (Z/nZ)* mit

m —

=—-1 modn



€t+1

Erst recht gilt dann 0™ = —1 mod p,}".

Wir kénnen dann a; = 1 fiir ¢ # ¢ + 1 und a;; = b setzen. Damit ist bewiesen, dass
Ky # Ky gilt.

Seien nun [al, [@] € K; \ K;11. Um zu zeigen, dass die beiden Elemente in derselben
Nebenklasse liegen, ist es nach dem zweiten Vortrag ausreichend zu zeigen, dass
[a]7t[a'] € Ky liegt. Das ist aber leicht nachzurechnen, denn

([a] M aD)™ = [a™] M [(@)™) = [-1] - [-1] = [1].

Aus der Behauptung folgt mit dem verallgemeinerten Satz von Fuler-Lagrange
(mehrfach angewandt), dass [K : M| = 2¢ gilt. Das beweist Teil (1).

Zu (2). Nach dem verallgemeinerten Satz von Euler-Lagrange gilt
[K:M]=[K:L]-[L:M)].
Deshalb folgt Teil (2) direkt aus Teil (1).

Zu (3). Wir haben in Teil (1) gesehen, dass [K : M| = 2¢ ist. Nach Definition von j
gilt also
=K :M]=[K:L]-[L:M]=2[L:M].

Um den Beweis abzuschlieflen, geniigt es nun zu zeigen, dass [L : M| = 2 gilt. Das
Argument dafiir ist ganz dhnlich zu dem, das wir schon in Teil (1) gesehen haben.
Die Existenz eines Elements b mit ™ = —1 mod n (wie in Teil (1) schon benutzt)
zeigt auch, dass M # L, also [L : M] > 1 gilt. Nach Definition ist der Index [L : M|
die Anzahl der Nebenklassen von M in L. Eine der Nebenklassen ist jedenfalls M
selbst. Es geniigt nun also zu zeigen, dass alle Elemente von L, die nicht in M liegen,
in derselben Nebenklasse von L liegen. Dafiir geniigt es zu zeigen, dass gilt:

[a],[d]€e L\M = [a] '[d] € M.

Das ist aber klar, denn nach Definition von L und M folgt aus [a],[a'] € L\ M,
dass ™ = —1 mod n und (¢/)™ = —1 mod n. Dann gilt aber ([a] ![a'])™ =
(f[a]™)"Ha'T™ = [1] - [=1] = [1], also [a] ~*[a'] € M. m

Insbesondere sehen wir mit diesem Lemma, dass im Fall j = 1 die Zahl n genau 2
Primfaktoren hat (und daher nach Ubung 7.5 in [Bu] keine Carmichael-Zahl ist) und
dass im Fall j = 0 die Zahl n hochstens einen Primfaktor hat, und damit dann eine
Primzahlpotenz sein muss.

Zum Fall 7 = 0 (d.h. n ist eine Primzahlpotenz). In [Bu] wird behauptet, dass
dann #J = p — 1 gilt. Die Grundlage, das zu zeigen, ist die Tatsache, dass fiir
Primzahlpotenzen n = p® die Gruppe (Z/nZ)* zyklisch ist, d.h. dass es ein Element
[c] € (Z/nZ)* gibt, so dass (Z/nZ)* gerade aus den Potenzen von [c] besteht, also

(Z/n2)* =[]’ = ][], [, .. [e? 71

Hier ist ¢(n) := #(Z/nZ)* wie in Vortrag 2. In der konkreten Situation gilt ¢(n) =
©(p°) = (p — 1)pe~t. Ein solches [¢] nennt man Primitivwurzel (modulo n). Dass
fiir eine Primzahlpotenz n immer eine Primitivwurzel existiert, wurde von Gaufl
bewiesen, siehe [Bs|] Kapitel 2, §5.5.



Wenn man dieses Ergebnis benutzt, erhélt man als Beschreibung der Untergruppe J
die folgende:

J=A{ld € (Z/nZ)*; [a]""" = [} = {[d]s [V =[]} = {[c]"s w(n)]i(n—1)}.
Nun ist o(n) = (p—1)ptund i(n — 1) =i(p—1)(p* ' +p*2+---+p+1) und
daher gilt

p(n)|iln—1) <= p~|i.
(Denn p*~! + p®2 + - 4+ p+ 1 ist teilerfremd zu p.)

Also besteht J genau aus den Potenzen [c]’ fiir die i ein Vielfaches von p°~! ist und
zwischen 0 und (p — 1)p°~! — 1 liegt, also

J={[° =[], [ [, ey
Folglich hat J genau p — 1 Elemente, wie behauptet.

Zur Ubungsaufgabe 7.5. Wenn man Theorem 7.4 aus [Bu] benutzt (und so ist die
Ubungsaufgabe dort ja sicher gedacht), dann ist es nicht so schwierig. Dann weifl man
néamlich schon, dass in der Primfaktorzerlegung n = pi* - - - p;* mit Notation wie oben
alle Exponenten e; = 1 sind. Weil n keine Primzahl ist, ist nur noch der Fall £ = 2
auszuschlieflen. Es ist dann zu zeigen, dass fiir n = pg mit ungeraden Primzahlen
p#qgnicht p—1|pg—1und g—1 | pg— 1 gelten kann. Aber aus p— 1 | pg — 1 folgt
auch p—1|pg—1—(p—1)g =q— 1, analog erhélt man ¢ — 1 | p — 1 und damit
insgesamt p — 1 = ¢ — 1, was wegen p # ¢ unmoglich ist.

(Den Beweis von Theorem 7.4 finde ich — speziell den Teil, wo gezeigt wird, dass n
quadratfrei sein muss — allerdings auch ziemlich knapp.)

Vortrag 7 (Quadratisches Sieb). Die Sicherheit von RSA ist nur unter der Annahme
gewahrleistet, dass es nicht “schnell” moglich ist, die Primfaktorzerlegung einer
“grofien” (zusammengesetzten) Zahl zu finden. In diesem Vortrag besprechen wir das
Verfahren des quadratischen Siebs, das fiir grofle Zahlen wesentlich besser ist als der
naive Ansatz, einfach die gegebene Zahl n per Division mit Rest durch 2,3,... zu
teilen. (Wenn man RSA mit hinreichend groBen Primzahlen durchfiihrt (fiir die die
notwendigen Rechnungen aber noch praktikabel sind), geniigt das Verfahren aber
nicht, um die Verschliisselung zu knacken.)

Wir folgen dem Artikel [SW] von Schulz und Witten. Erkléren Sie zunéchste die Idee
der Faktorisierung nach Fermat (siehe [SW] S. 71, 72); die Python-Implementierung
und die genauen Laufzeitbetrachtungen sollten Sie weglassen, aber behandeln Sie
das Beispiel, wie man n = 1649 mit dem Fermat-Algorithmus faktorisieren kann.

Erklaren Sie dann das Faktorisieren von zusammengesetzten Zahlen mit dem Qua-
dratischen Sieb, so wie in [SW] beschrieben. Siehe auch Wikipedia'?.

Ein Beispiel wére niitzlich (mindestens n = 1649, fiir das wir vorher schon das
Fermat-Verfahren besprochen haben; vielleicht auch noch ein weiteres, allerdings
scheint mir das Beispiel n = 22213 aus [SW] fiir den Vortrag zu aufwindig zu sein; es
werden dort ja auch mehrere Quellen fiir andere Beispiele genannt — oder versuchen
Sie, selbst eine geeignete Zahl zu finden).
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Auf das MPQS-Verfahren brauchen Sie nicht einzugehen.
Das quadratische Sieb wird auch bei Buchmann, [Bu| Abschnitt 9.3, besprochen.

Vortrag 8 (Der Algorithmus von Shor). Der Vortrag hat zwei Teile. Wir beginnen
mit:

(I) Der Algorithmus von Shor

Ziel des Algorithmus ist es, einen echten Teiler einer natiirlichen Zahl N € Ny, zu
finden, die keine Primzahl ist (induktiv konnte man dann die Primfaktorzerlegung
von N finden). Der naive Ansatz, dafiir fiir alle Zahlen 2,3,4, ... die Division (mit
Rest) von N durch diese Zahl durchzufiihren, ist fiir grofie N nicht praktikabel. Man
kennt zwar etwas bessere Methoden (wie das quadratische Sieb, das wir im vorherigen
Vortrag besprochen haben; andere sind das Zahlkorpersieb und das Faktorisieren mit
elliptischen Kurven), aber fiir ,,grofie” Zahlen (mehr als 600 Stellen ist jedenfalls grof3)
dauern diese Verfahren in schlechten Fillen Jahre (oder vielleicht eher Jahrhunderte).

Die Grundidee des Algorithmus von Shor ist die folgende Version der Grundidee des
Faktorisierens nach Fermat/mit dem quadratischen Sieb: Ist = eine zu N teilerfremde
Zahl, 1 <x < N —1,so dass 2> =1 mod N gilt, dann haben wir N | 22 — 1 =
(x —1)(x+1), aber Ntz —1, N{z+1, und es folgt, dass ggT(N,x — 1) ein echter
Teiler von N ist (und ebenso ggT(N,z + 1)).

Um z zu finden, konnte man versuchen, zuféllig eine Zahl a zwischen 1 und N zu
withlen. Gilt " =1 mod N fiir eine gerade Zahl r, so wire a™/? (bzw. genauer der
Rest dieser Zahl modulo N) ein Kandidat fiir z. (Es bleibt allerdings zusétzlich zu
priifen, dass dieser Rest # 1 und # N — 1 ist.)

Um das noch etwas besser zu formulieren, betrachten wir wieder die multiplikative
Gruppe (Z/NZ)*. Fiir a € (Z/NZ)* sei ord(a) die Ordnung von a als Element von
(Z/NZ)*.

Wir suchen a € (Z/NZ)*, so dass r := ord(a) gerade ist und a’/2 # —1 (in (Z/NZ)>).
Das fiihrt auf die folgenden Schritte des Shor-Algorithmus:

Schritt 1. Wéhle zufillig eine natiirliche Zahl a, 1 < a < N. Gilt ggT(a, N) > 1, dann
ist ggT'(a, N) ein echter Teiler von N und wir haben das Ziel schon erreicht. Sonst
sind @ und N teilerfremd und die Restklasse von a ist ein Element von (Z/NZ)*,
das wir wieder mit a bezeichnen.

Schritt 2. Berechne ord(a). Wenn diese Zahl ungerade ist, miissen wir ein neues a
wahlen, d.h. wieder zu Schritt 1 zuriickspringen.

Schritt 3. Wir haben a gefunden, so dass r := ord(a) gerade ist. Wenn a’/? = —1 (in
(Z/NZ)*) gilt, miissen wir ein neues a wéhlen, d.h. wieder zu Schritt 1 zuriickspringen.
Sonst ist ggT(a’/? + 1, N) ein echter Teiler von N und wir sind fertig.

Die Hauptprobleme, die bleiben, sind die folgenden:
(1) Der Algorithmus basiert darauf, zufillig ein Element a zu w#hlen. Damit der

Algorithmus in der Praxis sinnvoll anwendbar ist, muss die Wahrscheinlichkeit ein
a zu wihlen, das die im weiteren Verlauf bendtigten Eigenschaften hat, geniigend



grof} sein. (Sonst miisste man eventuell sehr oft zu Schritt 1 zuriickspringen und

ein neues a wahlen .. .)

Man kann zeigen, dass diese Wahrscheinlichkeit (mindestens) % ist, sofern NV
ungerade und keine Primzahlpotenz ist. Es ist klar, dass es geniigt, ungerade N
zu betrachten. Um festzustellen, ob N die Potenz einer Primzahl (und welcher
Primzahl) ist, gibt es schnelle Verfahren, mit denen wir uns aber hier nicht
beschiiftigen. Fiir die verbleibenden N wird man dann in aller Regel nach wenigen
Versuchen ein geeignetes a finden wird. Diese Abschéitzung ist nicht sehr schwierig
und auch nicht so interessant, und wir lassen sie deshalb aus. (Referenz, wenn

Sie es genau wissen mochten: [Sch] Satz 6.7.)

Auflerdem ist wichtig, dass fiir einen gegebenen Kandidat schnell iiberpriift werden
kann, ob es sich tatsédchlich um eine Losung des gegebenen Problems handelt.
Das ist hier der Fall, denn Multiplikation und Potenzieren in Restklassenringen
ist ,,schnell moglich, ebenso der Test, ob eine gegebene Zahl die Zahl N teilt.

(2) Wie berechnet man in Schritt 2 die Ordnung von a? Es ist nicht klar, wie
man das effizient machen kann, genauer ist kein Algorithmus bekannt, der diese
Rechnung auf einem , klassischen“ Computer fiir groe N in annehmbarer Zeit
durchfithrt. Der wesentliche Punkt des Algorithmus von Shor ist, dass es auf
Quantencomputern einen Algorithmus gibt, der dieses Problem ,,schnell“ 16sen
kann.

Literatur: [Sch], [KSV], [Ak], Wikipedia'®.

(IT) Als zweiten Teil des Vortrags behandeln wir noch ein Lemma, das wir spéter bei
der Durchfithrung des Algorithmus ben6tigen werden, und mit dessen Aussage wir
uns in den kommenden beiden Vortriagen noch genauer befassen werden.

Lemma. Sei x € R eine reelle Zahl und sei s € Ny(. Dann existiert hochstens eine
Zahl £ € Q, die sich mit Nenner € {1,..., s} schreiben ldsst und fiir die |z — ¢| < 55
gilt.

Beweis. Wenn &1,& € Q beide die genannten Bedingungen erfiillen, dann folgt
|&1 — &| < 1/s2. Schreiben wir & = % mit ag, 8; € Z, 0 < 51,83 < 5, dann haben wir
andererseits |a;/s; — az/s9| = |%| > 1/5% es sei denn es ist a;s9 — ags; = 0.

Das wiirde aber gerade & = & bedeuten. 0

Vortrag 9 (Kettenbriiche). In diesem und dem folgenden Vortrag wollen wir zeigen,
wie sich die Zahl ¢ aus dem Lemma am Ende von Vortrag 8 explizit algorithmisch
bestimmen lasst. Dazu besprechen wir einige Begriffe aus der Theorie der Ketten-
briiche.

Literatur: Besonders gut gefillt mir, jedenfalls fiir unsere Zwecke, die Darstellung
in [HW] Chapter 10. Andere Quellen, die teilweise ausfiihrlicher sind, sind [Sa], [Sp].

Definieren Sie den Begriff des (reguldren) Kettenbruchs [ag; ay, ag, . . ., ay).

Zeigen Sie: [ag; a1, .., Qm, [b1, ..., by)] = [ao; a1, ... am, by, ..., by
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Definieren Sie die Konvergenten eines Kettenbruchs [ag; a1, ...]. Genauer gesagt,
definieren Sie

Po=ag, p1=aao+1, p;i=api1+pi_s (i>2),
w=1 a=a, ¢=aq-1+q 2 (i>2),

und zeigen Sie:

(1) % = [ao;ala"'aai] (*)
(2) pigi-1 — piaqi = (—1)"!
(3) Pigi—2 — pi—2gi = (—1)'a;.

11—

Bis zu diesem Zeitpunkt kann man die a; als “Variablen” betrachten (und entspre-
chend die p; und ¢; als Polynome); insbesondere gelten diese Formeln fiir beliebige
reelle Zahlen a;, sofern keiner der auftretenden Nenner = 0 wird. Dieser Standpunkt
ist auch spéter noch einmal niitzlich. Zunéchst spezialisieren wir jetzt aber auf den
Fall, dass alle a; in Z liegen, und dass a; > 0 fiir alle ¢ > 0 (aber nicht zwingend fiir
i =0) gilt.

Zeigen Sie dann:

(1) Esgﬂt...<zﬂ<&<...<M<M<...,
qu—z q2; q2z+1_ q2i—1
(2) fiir alle @ > 1 gilt ¢; > ¢;—1, und fir ¢ > 1 sogar ¢; > ¢;_1,
(3) fiir alle ¢ > 0 sind p; und ¢; teilerfremd, die Darstellung in (*) ist also ein

gekiirzter Bruch.

Zeigen Sie, dass jede rationale Zahl als Kettenbruch geschrieben werden kann (indem
Sie erkldren, wie man das konkret macht, allgemein und an einem Beispiel) und
besprechen Sie, inwiefern die Darstellungs eindeutig ist. Erklaren Sie (aber ohne
ausfithrliche Beweise) die entsprechenden Aussagen fiir nicht-rationale reelle Zahlen.

Diskutieren Sie an Beispielen, wie der Formalismus der Kettenbriiche “funktioniert”.
Besprechen Sie die Kettenbruchentwicklung der Zahl V2 und eventuell die der
Kreiszahl = und/oder der Eulerschen Zahl e).

Vortrag 10 (Beste Ndherungen durch rationale Zahlen). In diesem Vortrag soll der
Zusammenhang zwischen dem Lemma am Ende von Vortrag 8 und der Theorie der
Kettenbriiche aus dem vorherigen Vortrag geklédrt werden. Das zentrale Ergebnis ist
der folgende Satz.

Satz. Sei z € R eine reelle Zahl mit Kettenbruchentwicklung [bo; by, bo,...]. Sei
s € Nog und sei £ € Q eine rationale Zahl, die sich mit Nenner € {1,. .., s} schreiben
lisst und fiir die |z — €] < 55 gilt.

Dann ist £ eine der Konvergenten der Kettenbruchentwicklung von x, d.h. es existiert
7 mit 5 = [bo, bl,bz, ce 7b1]

(Im Fall z € Q (und das ist der Fall, in dem wir den Satz benutzen mochten) ist

die Aussage natiirlich so zu verstehen, dass ¢ hochstens gleich dem letzten in der
Kettenbruchentwicklung auftretendem Index ist.)



Beweis. Wir folgen [HW] Theorem 184. Fiir einen etwas anderen Ansatz siche [Sa]
Satz 2.28, [Sp] Satz 2.3.6. Wir schreiben & = § = [ag;aq,...,a,) mit p,q € Z
teilerfremd, ¢ > 0, und so dass
D= (G
q q
firein v € R, 0 <9 < % (Uberlegen Sie sich, warum das moglich ist und warum im
Fall ¥ = 0 nichts weiter zu tun ist, so dass wir nun 0 < v < % annehmen konnen.)

Seien % die Konvergenten der Kettenbruchentwicklung von £. Dann existiert (warum?)
w mit

WPn + Pn—1
7 =

Wln + qn-1 '
Zeigen Sie, dass w > 1 gilt. Mit dem folgenden Lemma ergibt sich dann, dass £ = %
eine Konvergente der Kettenbruchentwicklung von x ist. 0

Lemma. Seien p,q,7,s € Z mit'* ¢ > s > 0 und det (Z Z) € {1,—1} und sei
w € Ryq. Sei
wp+r
x = .
wq + s
Dann sind % und § aufeinander folgende Konvergenten der Kettenbruchentwicklung
von .

Ist %’ = lag; ai, .. .,ay], dann ist z = [ag; aq, . . ., an, w].

Beweis. Siehe auch [HW] Theorem 172. Wir schreiben £ = [ag; a1, ..., a,] mit n so
dass ps — qr = (—=1)""1. Seien % die Konvergenten dieser Kettenbruchentwicklung.

Es folgt dann (iiberlegen Sie sich, oder schauen Sie nach, warum) p = p,, ¢ = ¢y,
S = Qn_1, " = pp_1 und damit

WpPp + Pn—1 .
r=——"—"—=ap;a,...,0a,,w|.
Wln + In—1
(Die zweite Gleichheit folgt aus (*) oben.) Weil w > 1 gilt, kénnen wir w =
[@ns1, py2,y ... ] Mit a1 > 1 schreiben und erhalten = = [ag;ay, ..., 4y, Gpi1, .- -]
Damit sind alle Behauptungen des Lemmas bewiesen. 0

Besprechen Sie als “Anwendung” von Kettenbriichen, wie der Umgang mit Schalt-
jahren in verschiedenen Kalendersystemen mit der Kettenbruchentwicklung der
“korrekten” Dauer eines Jahres im astronomischen Sinne (tropisches Jahr'®) zusam-
menhéngt ([Sp] 2.3, S. 32).

Wenn Zeit bleibt, zeigen Sie, dass fiir jede Konvergente % der Kettenbruchentwicklung
einer Zahl z gilt, dass ([HW] Theorem 164, [Sa] Satz 2.11, [Sp] Korollar 2.2.9)

Di 1
‘r —_——

< )
q; qiq9i+1

1410 [?) wird ¢ > s gefordert, aber das ist fiir den Beweis nicht erforderlich und wir wollen, wenn
wir das Lemma anwenden, den Fall ¢ = s zulassen. (In diesem Fall ist notwendigerweise ¢ = s = 1
wegen der Determinantenbedingung.)
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und eventuell die Verschirfung in [HW] Theorem 183.

Vortrag 11 (Komplexe Zahlen, Exponentialfunktion, Einheitswurzeln). Erinnern
Sie kurz an den Korper der komplexen Zahlen (Addition, Multiplikation, komple-
xe Konjugation, inklusive der “geometrischen” Interpretation in der komplexen
Zahlenebene).

Erinnern Sie an die komplexe Exponentialfunktion und daran, wie Sinus- und Kosinus-
Funktion damit zusammenhéngen. Siehe zum Beispiel [Fo] §13, §14, [KK&] Abschnitte
3.1, 3.2, Kapitel 8, oder andere Lehrbiicher der Analysis.

Beweisen Sie das folgende Lemma, das wir im letzten Vortrag verwenden werden.
Lemma.

(1) Fiir alle ¥ € R gilt |e® — 1| = 2|sin(d/2)].

(2) Fiir ¥ € [0, 3] gilt 20 < sin(9) < 0.

(3) Fiir ¥ € [-Z, 2] gilt 592 <sin(9)? < 9%

2

Beweis. Teil (1) folgt aus der Beziehung zwischen Sinusfunktion und komplexer
Exponentialfunktion:
1

:2—2,(6 —e ).

sin(a)
Mit o = /2 bekommen wir

1, . , 1, . . 1, .
|sin(¥/2)| = ‘g(em —e )| = §|6—%a(e2za —1)| = §|e“9 1,

weil |7 = 1 ist.
Teil (2) besagt, dass der Graph der Sinusfunktion im Intervall [0, 7/2] zwischen den

Geraden mit Steigung % und mit Steigung 1 liegt. Machen Sie sich das an einer
Skizze klar. Welchen ,,Bezug®“ haben diese beiden Geraden zur Sinusfunktion?

Beide Aussagen kann man zeigen, indem man die Funktion sin(¢)—29 /7 (bzw. sin(0)—
0) auf ihre Extrema im gegebenen Intervall untersucht (“Kurvendiskussion”). Die
zweite Abschitzung kann man auch einfach mit Methoden der Integralrechnung
beweisen, denn es gilt

9 9
sin(19) :/ cos(T)dr g/ ldr = 9.
0 0
Teil (3) folgt direkt aus Teil (2), weil sin(—x) = —sin(z) fiir alle z € R gilt. O

Sei nun ) > 1 eine natiirliche Zahl. Unter einer ()-ten Einheitswurzel in C verstehen
wir eine komplexe Zahl w € C, fiir die w? = 1 gilt. Wir nennen w eine primitive
Q-te Einheitswurzel, wenn w® = 1, und w?® # 1 fiir alle 0 < s < @ gilt. Begriinden
Sie, dass die @-ten Einheitswurzeln genau die komplexen Zahlen der Form e’
mit £ = 0,...,Q — 1 sind, und besprechen Sie, welche von diesen primitive Q-te

Einheitswurzeln sind.

Erklaren Sie die Lage der ()-ten Einheitswurzeln in der komplexen Zahlenebene.



Ist w eine @-te Einheitswurzel, dann konnen wir auch von den Potenzen w® fiir
x € 7/Q sprechen, denn jeder Reprisentant von x in Z liefert dasselbe Ergebnis.

Lemma. Sei Q € N und sei w = €>™/? € C. Sei y € Z/Q. Dann gilt die folgende

Gleichung;:
y {Q wenn y = 0,
2 @ =1,

sonst.
z€Z/Q

Beweis. Der erste Fall ist klar, denn w® = 1. Im zweiten Fall nutzen wir aus, dass
die Menge der Summanden invariant ist unter der Drehung um % - 360°, also unter
der Multiplikation mit wY:

WY Z WY — Z (w¥)* ! = Z (w¥)".

z€Z/Q T€Z/Q z€Z/Q

Weil fiir y # 0 (in Z/Q) die Potenz w¥ # 1 ist, kann diese Gleichung nur gelten,
wenn die Summe verschwindet.

(Im einfachsten Fall @ = 2 ist w = —1 und dann sind die obigen Gleichungen einfach
(—1)°+(=1)°=2und (-1)°+ (-1)! =0.)

Alternativ kann man die Aussage mithilfe der endlichen geometrischen Reihe direkt
nachrechnen. O

Vortrag 12 (Die unitdre Gruppe). Erkliren Sie zur Erinnerung die (aus der LA2
bekannte) Definition eines wunitiren Vektorraums (darunter verstehen wir einen
endlich-dimensionalen C-Vektorraum mit Skalarprodukt). Erldutern Sie das Beispiel
des Standardvektorraums C" mit dem Standardskalarprodukt. Definieren/diskutieren
Sie den Begriff der Norm eines Vektors. Siehe zum Beispiel [G62], Abschnitt 19.4'°.

Definieren Sie den Begriff des unitdren Endomorphismus ([G62] Definition 19.89,
Satz 19.87) eines unitiren Vektorraums. Die Menge aller unitdren Abbildungen
eines fixierten unitéaren Vektorraums V' ist eine Gruppe unter der Verkettung von
Abbildungen und heifit die unitire Gruppe von V. Im Fall des Standardvektorraums
C™ mit dem Standardskalarprodukt kénnen wir Automorphismen als invertierbare
Matrizen betrachten und erhalten die unitire Gruppe U(n), eine Untergruppe der
GL,(C), siche [G62| Definition 19.93, und den Begriff der unitdren Gruppe zu einem
unitiren Vektorraum. Eine Matrix A € M,,(C) ist genau dann unitér, wenn AA* = E
gilt, wobei A* die Matrix ist, die aus A durch Transposition und Anwenden der kom-
plexen Konjugation auf jeden Eintrag entsteht. Aquivalent ist auch, zu sagen, dass die
Spalten von A eine Orthonormalbasis von C" (beziiglich des Standardskalarprodukts)
bilden.

Erkléren Sie, dass fiir einen unitdren Vektorraum V und jede lineare Abbildung
f:V — V die folgenden Aussagen #quivalent sind ([G62] Satz 19.87):

(1) Die Abbildung f ist unitér.
(2) Fiir alle v € V mit ||v]| =1 gilt || f(v)|| = 1.
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Beschreiben Sie die unitére Gruppe U(1).

Diskutieren Sie die folgenden Beispiele unitédrer Matrizen:

(1) Jede Permutationsmatrix ist unitér.

(2) Sei w € C eine n-te Einheitswurzel. Dann ist die Matrix \/iﬁ(wij)m:omn_l
unitér (benutzen Sie die Ergebnisse des vorhergehenden Vortrags).

(3) Punkt (2) liefert insbesondere: Fiir jedes n € N gibt es eine unitidre Matrix
U € M,(C), fir die alle Eintrége der erste Spalten gleich (und zwar = 1//n)
sind. In dem Fall, dass n eine Zweierpotenz 2°, s > 1, ist, kann man so eine
Matrix alternativ aus einer Hadamard-Matrix!'” konstruieren.

Vortrag 13 (Quantencomputer 1). Bevor wir beschreiben, was wir unter einem
Quantencomputer verstehen, betrachten wir einen , klassischen“ Computer (bzw. ein
,mathematisches Modell“ davon). Ein klassischer Computer besteht (fiir uns) aus
seinem Speicher und einem Programm, das der Computer ausfithren kann. Alle
Daten im Speicher zusammen betrachten wir als ein s-Tupel von Nullen und Einsen,
also als ein Element von {0, 1}*. Ein solches Tupel gibt den Zustand des Speichers
zu einem Zeitpunkt an. Wir sagen, der Computer konne s Bits abspeichern, jedes
Bit entspricht einem Eintrag des gegebenen s-Tupels von Nullen und Einsen. Zum
Beispiel wiirden 16GB Speicherplatz gerade s = 237 Bits entsprechen. Die Menge
{0,1}* hat in diesem Fall 22°) Elemente, eine riesige Zahl. Wir nummerieren diese
einzelnen Bits von 0 bis s — 1 und schreiben a; € {0, 1} fiir den Inhalt/Zustand des
i-ten Bits zu einem gegebenen Zeitpunkt (i =0,...,s—1).

Das Programm besteht aus einer Folge von Operationen, wobei die einzelnen erlaubten
Schritte die folgenden sind (fiir 7, 5,k € {0,...,s — 1}):

e Schreibe eine 0 oder eine 1 in Eintrag ¢,

e kopiere den Eintrag a; an die Stelle 7,

e ersetze den Inhalt von Bit ¢ durch NOT a; :=1 — a;,

e ersetze den Inhalt von Bit ¢ durch a; AND ay, := a; - ay,

e ersetze den Inhalt von Bit ¢ durch a; OR a; :==1 — (1 — a;)(1 — ax).

Entscheidend sind die letzten drei logischen Operationen. Auf der rechten Seite sind
diese jeweils durch Rechnungen im Korper Fy ausgedriickt (was aber vielleicht nicht
sehr hilfreich ist, machen Sie sich klar, warum diese Operationen NOT, AND und OR

heiflen).

Schreiben Sie ein Programm (im obigen Sinne), das zwei Zahlen addiert. Sie diirfen
annehmen, dass die beiden Zahlen im Bin&rsystem im Speicher abgelegt sind, dass
die erste Zahl zwei Stellen und die zweite Zahl eine Stelle hat. Das soll glaubhaft
machen, dass man durch (sehr) viele solcher Schritte auch komplizierte Berechnungen
durchfithren kann, und zwar alle Rechnungen, die sich auf klassischen Computern
eben durchfiihren lassen.

Den Computer kann man dann folgendermaflen benutzen: Man kann den Speicher ,,in-
itialisieren“, also Nullen und Einsen in die Speicherplétze ,eintragen*, das Programm
ablaufen lassen, und dann den Speicher wieder auslesen.
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Ein Quantencomputer hat auch einen ,,Speicher® und kann ein ,,Programm abar-
beiten“ und das Ergebnis ,auslesen“. Wie wir sehen werden, sind Speicher und
Programm wesentlich ,,besser® als beim klassischen Computer; das Ergebnis auszule-
sen, ist aber , problematisch®, insbesondere verdndert das Auslesen des Ergebnisses
in aller Regel den Inhalt des Speichers!

Wir benétigen zur Beschreibung (eines Quantencomputers mit s Quantenbits) einen
C-Vektorraum V' der Dimension 2° mit einem Skalarprodukt. Wir kénnen (und
werden) einfach den Standardvektorraum V := C?" mit dem Standardskalarprodukt
betrachten. Wir folgen der iiblichen Notation und benennen die Standardbasisvekto-
ren ey, ..., eys folgendermaflen (,ket-Notation* aus der Physik):

lz), x=0,...,2°—1.

Oft schreibt man die natiirliche Zahl x an dieser Stelle in Bindrdarstellung, also zum
Beispiel 1115 = 7 und entsprechend |111,) fiir den achten Standardbasisvektor. (In der
Literatur wird fast immer auch der Index —; fiir die Bindrdarstellung weggelassen.)

Achtung: |0) ist nicht der Nullvektor, sondern einer der Basisvektoren!

Die moglichen Speicherzustande unseres Quantencomputers sind dann die Vek-
toren in V der Lénge 1. Zum Beispiel sind die Standardbasisvektoren |z) selbst
mogliche Zustdnde (,klassische Zustédnde“, denn diese sind in Bijektion zu den
Speicherzustidnden eines klassischen Computers mit s Bits), aber eben auch alle
Linearkombinationen

251

Z az|x) a, € C mit Z\ax|2 =1

=0

(man spricht von Uberlagerungen klassischer Zustinde). Wihrend ein klassischer
Computer mit einem Speicherplatz von s Bits also ,,nur“ 2° verschiedene Speicher-
zusténde hat, hat schon ein Quantencomputer mit nur einem einzigen Quantenbit
unendlich viele Speicherzustinde, nimlich alle Vektoren der Linge 1 in C2.

Ein Programm des Quantencomputers besteht aus einer Folge von unitdren Matrizen
U € M,:(C). In dem entsprechenden Schritt des Programms wird der Speicherzustand
v € V ersetzt durch Uv. (Wir ignorieren in unserer Darstellung ein wichtiges “Detail”:
In der Praxis wird es nicht méglich sein, beliebige unitdre Matrizen zu verwenden,
sondern man wird — dhnlich wie wir den klassischen Computer mit einer sehr kleinen
Anzahl von Operationen modelliert haben — auch beim Quantencomputer nur eine
Auswahl unitdrer Matrizen “implementieren” konnen, und dann nur solche unitéren
Matrizen als Befehle verwenden kénnen, die man aus diesen Grundbausteinen geeignet
kombinieren kann. Stichworte hierzu sind Quanten-Gatter und Quanten-Schaltkreis.)

Das Analogon zum , Auslesen“ des Speichers ist fiir den Quantencomputer die
,Durchfithrung einer Messung“. Es ist ein essenzieller Bestandteil der Quantentheorie,
dass der Zustand eines Systems eine Angabe von Wahrscheinlichkeiten ist und dass
eine Messung den Zustand des Systems verindern kann (weil ,die Messung ein
genaues Ergebnis, nicht nur eine Wahrscheinlichkeit, liefern muss und dadurch den
Zustand des Systems auf das gelieferte Ergebnis festlegt®).

Konkret: Ist v = Zis:_ol a,|z) der aktuelle Zustand unseres Quantencomputers, dann

liefert eine Messung zuféllig ein Element y € {0,...,2° — 1}, und zwar wird jedes



y mit Wahrscheinlichkeit |a,|? ,gemessen“. (Weil v Lénge 1 hat, ist die Summe
aller dieser Wahrscheinlichkeiten gleich Eins.) Der Koeffizient a,, ist nicht Teil des
Messergebnisses. Danach befindet sich der Computer im Zustand |y) (und das
bedeutet: fast die komplette Information iiber den vorherigen Zustand ist durch die
Messung verloren gegangen).

Fiir den Umgang mit Quantencomputern ist daher ein wesentlicher Aspekt, dass man
damit rechnen muss, nur mit einer gewissen Wahrscheinlichkeit ein , brauchbares®
Ergebnis zu erhalten. Wenn man ,,Pech gehabt® hat, muss man die Rechnung
wiederholen und , hoffen“, dass es beim néchsten Mal klappt. Bei der Entwicklung
von Programmen/Algorithmen fiir Quantencomputer muss man daher sicherstellen,
dass die Programme mindestens mit einer hinreichend hohen Wahrscheinlichkeit
zum Erfolg fithren. Aulerdem muss es moglich sein, schnell zu iiberpriifen, ob das
Ergebnis der Quantencomputer-Rechnung tatséchlich eine Losung des gegebenen
Problems liefert. (Das ist d&hnlich zu der Wahl von a in Schritt 1 des Algorithmus von
Shor, wo auch das Risiko besteht, zufillig ein a mit ungerader Ordnung zu wihlen,
mit dem wir dann im weiteren Verlauf nichts anfangen konnen.)

Im néichsten Vortrag werden wir der Ubersichtlichkeit halber die folgende Variante fiir
die Schreibweise verwenden: Hat man einen Quantencomputer mit s 4+ ¢ Quantenbits,
hat der zugehérige unitire Vektorraum die Dimension 257t = 252¢. Fiir die Basisvek-
toren bedeutet das, dass jeder Vektor in der Form |z) fiir eine Zahl x geschrieben
werden kann, die im Binédrsystem < s+t Stellen hat. Wir fiillen gegebenenfalls vorne
mit Nullen auf, so dass wir genau s+t Stellen haben und schreiben dann |z) = |y)|z),
wo y durch die linken s Stellen von x und z durch die rechten ¢ Stellen von z (im
Binérsystem) gegeben sei. Zwei ket-Symbole nebeneinander zu schreiben, bedeutet
also einfach, die beiden Zahlen im Bin&rsystem mit der vorgegebenen Stellenanzahl zu
schreiben und nebeneinander zu schreiben. Man nennt dann das linke ket-Symbol das
erste Register und das rechte ket-Symbol das zweite Register des Quantencomputers.
(Mathematisch kann man diese Konstruktion mit dem Tensorprodukt von (unitéren)
Vektorrdaumen beschreiben, aber damit miissen wir uns nicht befassen.)

Begriinden Sie, dass man auf nur einem der Register operieren kann, d.h., mit der
obigen Notation: Ist A € U(2%), dann existiert A’ € U(2°%") so dass A'(|z)|y)) =
(Alz))|y), und dhnlich, wenn man auf dem zweiten Register operieren mochte.

Vortrag 14 (Quantencomputer 2). In diesem Vortrag sollen einige Operationen,
die ein Quantencomputer durchfithren kann, konkretisiert werden. Im zweiten Teil
besprechen wir die ersten Operationen, die man durchfiihrt, um Schritt 2 aus Shors
Algorithmus auf einem Quantencomputer durchzufiihren. Dies wird dann im folgenden
Vortrag weitergefiihrt.

Wir betrachten einen Quantencomputer mit zwei Registern, mit s und ¢ Quantenbits.

(1) Initialisierung. Wir haben in Vortrag 12 besprochen, dass es eine unitdre Matrix
U € U(2?) gibt, so dass alle Eintréige der ersten Spalte von U gleich \Lﬂ sind. Wir
konnen U auf das erste Register des Quantencomputers anwenden. Was ist der Effekt,
wenn man mit dem Zustand |0)|0) beginnt?



(2) Durchfiithrung klassischer Berechnungen auf Quantencomputern. Die Zustéande
|z) eines Quantencomputers mit s Quantenbits, die durch einen einzigen Stan-
dardbasisvektor gegeben sind, entsprechen gerade den Zusténden eines klassischen
Computers mit s Bits. Eine “klassische Berechnung” (also eine, die man auch auf ei-
nem gewohnlichen Computer durchfithren kann) kénnen wir als Funktion betrachten,
die jedem Zustand, der durch einen einzigen Standardbasisvektor |z) gegeben ist,
einen Zustand |f(z)) zuordnet, der wieder durch einen einzigen Standardbasisvektor
gegeben ist. Ist die Rechnung umkehrbar, induziert sie also eine Permutation der
Standardbasisvektoren, dann ist klar, dass sie auch auf einem Quantencomputer
durchgefiihrt werden kann, weil jede Permutationsmatrix unitér ist.

Sei nun f eine Funktion, die jedem Standardbasisvektor einen Standardbasisvektor
zuordnet, die aber nicht unbeding bijektiv ist. Um f auf einem Quantencomputer
zu berechnen, nehmen wir ein zweites Register mit derselben Quantenbitanzahl zur
Hilfe und betrachten die Abbildung |z)|y) — |z)|f(z) & y), wobei & die Addition
in [F§ bezeichnet. Diese Abbildung ist (warum?) invertierbar, und wir konnen f(x)
ausrechnen, indem wir die Abbildung auf |z)|0) anwenden. Weil das Ergebnis ein
einziger Standardbasisvektor ist, liefert eine Messung dann notwendigerweise das

Paar (z, f(x)).

Wenn Sie geniigend Zeit haben, konnten Sie an dieser Stelle noch das “no-cloning
theorem” besprechen, sieche [Ak] Satz 1.4.1.

Wir beginnen nun mit der Erkldrung, wie Schritt 2 aus dem Algorithmus von Shor
auf einem Quantencomputer durchgefiihrt werden kann.

Wir benutzen einen Quantencomputer mit 2¢g Quantenbits, wobei ¢ so gewéhlt wird,
dass fiir @ = 27 und die zu faktorisierende Zahl N gilt, dass N? < Q < 2N? ist.
Fiir die klassischen Zusténde (also die Standardbasisvektoren des zugrundeliegenden
unitdren Vektorraums) benutzen wir die Schreibweise |z)|y) mit z,y € {0,...,29—1},
wir teilen also die 2¢ = ¢ + ¢ Quantenbits auf in ,,zwei Register® mit jeweils ¢
Quantenbits.

Es sei a € (Z/N)* eine zu N teilerfremde Zahl und f: {0,...,Q — 1} — C die Funk-
tion z — a”. Um die Werte von f als komplexe Zahlen zu betrachten, identifizieren
wir Z/N ={0,1,2,...,N — 1} C C, wir wahlen fiir die Restklasse a” also immer
den eindeutig bestimmten Représentanten in {0,1,2,..., N — 1}. Die Funktion f ist
periodisch mit Periode r := ord(a), d.h. es ist f(z 4+ r) = f(x) fiir alle z € Z, fiir ein
uns unbekanntes r, das wir gerne ermitteln mochten.

Wir fithren nun auf dem Quantencomputer die folgenden Schritte durch.

(A) Initialisierung des Quantencomputers. Wir initialisieren den Computer im Zu-
stand

1 =
70 > l)[0).

(B) Berechnung der Potenzen a”. In diesem Schritt berechnen wir alle Werte f(z)
mit der vorher beschriebenen Methode. Hier verstehen wir f(x) € (Z/N)* C Z/N =
{0,...,N — 1} C {0,...,Q — 1} mit der oben erklarten Identifikation Z/N =



{0,...,N — 1} als Element von {0,...,Q — 1}. Wir wenden also eine (unitére)
Abbildung mit |2)|0) — |z)|f(z)) (fir x =0,...,Q — 1) an.

Damit konnen wir auf dem Quantencomputer gleichzeitig a® fiir alle x berechnen
(Man spricht von Quantenparallelismus. Es ist allerdings zu beachten, dass das
Ergebnis nicht damit vergleichbar ist damit, alle Werte a” auf einem klassischen
Computer auszurechnen, weil man den im Quantencomputer erreichten Zustand
nur einmal ausmessen kann, so dass es unmoglich ist, die Information iiber alle a”
“herauszuziehen”.) Unser Quantencomputer wird so in den Zustand

1 &
70 > |2l f(x))
versetzt.

Mit diesem Zustand arbeiten wir im kommenden Vortrag weiter.

Vortrag 15 (Die Quanten-Fourier-Transformation). In diesem Vortrag soll erklért
werden, wie man mit der sogenannten Quanten-Fourier-Transformation den Schritt
2 des Shor-Algorithmus (siehe Vortréige 8, 14) abschliefen kann.

Wir haben keine Zeit, in das Thema Fourieranalysis wirklich einzusteigen, und
begniigen uns mit den folgenden motivierenden Bemerkungen:

e Als ganz grobe Beschreibung kénnen wir sagen, dass eine Fouriertransforma-
tion dazu dient, vorliegende Daten in anderer (oftmals niitzlicherer) Form zu
“organisieren”, also sie geeignet zu transformieren, und zar insbesondere unter
Beriicksichtigung von Symmetrieeigenschaften und speziell Periodizitét.

e Grundidee der klassischen Fouriertransformation ist es, eine Funktion als
Summe von ,,symmetrischeren* Funktionen auszudriicken. Ein sehr einfaches
aber prototypisches Beispiel ist das folgende: Eine Funktion f: R — R
heifit gerade, wenn f(—z) = f(z) fiir alle z € R gilt, und ungerade, wenn
f(=z) = —f(z) fiir alle z € R gilt. (Was bedeutet das geometrisch fiir den
Funktionsgraphen von f7?)

Ist nun f: R — R irgendeine Funktion, dann ist f die Summe der geraden
Funktion f;: R = R, f,(z) = 3(f(z) + f(—z)), und der ungeraden Funktion
fu: R =R, fu(x) = 5(f(x) — f(—z)). (Rechnen Sie nach, dass f, gerade, f,
ungerade und f(z) = f,(x) + fu(x) fiir alle x € R ist — vielleicht nicht im
Vortrag, aber jedenfalls fiir sich selbst).

e Die Fourierreihe einer periodischen Funktion driickt die Funktion als ,, Uber-
lagerung*, also als Summe, von trigonometrischen Funktionen aus. Das sollte
man sich so vorstellen, dass ein (periodisches) Signal in seine verschiedenen
Frequenzen zerlegt wird. (Eventuell wurde in Threr Analysis-Vorlesung das
Thema Fourier-Reihen behandelt, sonst siehe gegebenenfalls zum Beispiel [Fo]
Kapitel 23. Wir brauchen diese Theorie aber unten nicht, die Bemerkung dient
nur dazu, einen Kontext fiir die Theorie der Quanten-Fouriertransformation
herzustellen.)

Insofern ist es plausibel, dass eine Variante der Fouriertransformation dazu dienen
kann, die unbekannte Periode einer periodischen Funktion zu ermitteln. Wie das



genau geht (und warum es mit einem Quantencomputer ,schnell“ durchgefiihrt
werden kann), ist aber nicht offensichtlich und soll nun erklért werden.

Wir kommen dafiir zuriick zu Schritt 2 in Shors Algorithmus. Wir “iibernehmen”
aus dem vorherigen Vortrag einen Quantencomputer mit 2¢ Quantenbits (wobei
q so gewihlt wird, dass fiir Q = 29 und die zu faktorisierende Zahl N gilt, dass
N2 < @ < 2N? ist) im Zustand
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Wie zuvor teilen wir die 2¢g Quantenbits in 2 Register mit jeweils ¢ Quantenbits auf.
Die Funktion f ist eine periodische Funktion {0,...,Q — 1} — {0,...,Q — 1} C C,
deren Periode r wir bestimmen mochten.

(C) Die Quanten-Fouriertransformation. Wir definieren w = €2>™/¢. Wir wenden die
folgende unitidre Abbildung an (diese nennt man die Quanten-Fouriertransformation),

CO 9 o) % S wly).

(Dass diese Abbildung unitér ist, haben wir in Vortrag 12 besprochen.) Und zwar
wenden wir die Abbildung auf das linke Register an und erhalten damit als neuen
Zustand:

1 Q-1 Q 1Q-
ﬁZWHf(l’ @ZZ wy)|f(z

=0 =0 y=0

@

@Z > Wyl

y=0 zelm(f) \@, f(z)=2

(D) Messung. Wir fithren nun eine Messung des Zustands unseres Quantencomputers
durch und bekommen damit einen Messwert der Form |y)|z), und zwar erhalten wir
das Paar (y,2) € {0,...,Q — 1} x Im(f) mit Wahrscheinlichkeit

2
Pr(y,z) = 1 w™|
.2) =5 ) f%:)
(Paare (y, z), fur die z & Im(f) ist, konnen nicht als Messwert auftreten.)
Fiir den Wert z unserer Messung schreiben wir z = f(z() mit minimalem z,. Dann
ist
12 ={zo,z0+7,...,00 + (m— 1)1}
fiir m = #f71(2) = | 972~ | + 1. Damit konnen wir wie folgt weiterrechnen:
2

m—1

T ) 1 T

prn) = g[S = &[S
b=0

Wir sehen an dieser Darstellung schon, dass die Quanten-Fouriertransformation dem
Standardbasisvektor |y)|z) eine Wahrscheinlichkeit zuordnet, die von ry abhéngt.



Genauer gilt: Wenn r | @ gilt, ist w” eine primitive %—te Einheitswurzel und die

Summe auf der rechten Seite ist von der Form, iiber die wir in Vortrag 11 gesprochen
haben, d.h. der Koeffizient von |y)|z) ist genau dann von Null verschieden, wenn y

ein Vielfaches von % ist. Durch eine Messung des Quantencomputer-Zustands findet
man also als y ein Element der Form ¢@/r von {0,...,Q — 1}. Wenn ¢ = 0, also

y = 0 ist, kann man mit dem Ergebnis nichts anfangen und muss erneut ansetzen.
Sonst kann man y/Q = ¢/r als gekiirzten Bruch ausrechnen und erhélt bestenfalls
(wenn ¢ und 7 teilerfremd sind) die Zahl r als den Nenner, oder andernfalls als
Nenner immerhin einen nicht-trivialen Teiler von r. Das geniigt normalerweise, um
r zu bestimmen. Dieser Fall ist der Idealfall und illustriert die Grundidee, wie die
Quanten-Fouriertransformation verwendet wird, um die Periode einer periodischen
Funktion zu bestimmen. Wir lassen aber die weiteren Details des Falls r | Q aus, weil
er leichter zu behandeln und weniger relevant (immerhin ist ) eine Potenz von 2, so
dass r | @ nur gelten kann, wenn auch r eine Zweierpotenz ist) ist als der Fall r 1 Q.

Wir nehmen also nun an, dass 7 1 @ gilt. Dann sind wir nicht genau in der Situation
der Voriiberlegung, aber — wie wir sehen werden — noch nah genug an dieser Situation,
dass das gemessene Paar (y, z) es mit hoher Wahrscheinlichkeit erméoglicht, r zu
berechnen.

Anschaulich kénnen wir das wie folgt beschreiben: Mit hoher Wahrscheinlichkeit wird
ein Wert (y, z) gemessen, fiir den Pr(y, z) gro8 ist, also ’ZZ:OI wby’"| grof ist. Damit
diese Summe groB ist, miissen alle Summanden w®" moglichst eng beieinander auf
dem FEinheitskreis liegen. Das ist gerade dann der Fall, wenn w™ nahe bei 1 liegt,
also ry sich nicht sehr von einem Vielfachen von () unterscheidet, oder mit anderen
Worten: Wenn der Bruch % nahe an einer ganzen Zahl c liegt. Da y und ) bekannt
sind, erhalten wir damit Informationen iiber r. (Wir werden das im folgenden Vortrag
prézisieren.)

Die folgenden Abbildungen illustrieren das. Siehe auch das Applet dazu'®. In beiden
Féllen werden 10 Einheitswurzeln aufsummiert, die Summe ist durch den blauen
Pfeil gegeben. Selbst wenn die Einheitswurzeln nur wenig mehr als einen Halbkreis
des Einheitskreises ,ausfiillen® ist die Lange des Summenvektors deutlich kleiner als
im anderen Fall. Genau diese Bedingung werden wir weiter unten wiedersehen und
rechnerisch begriinden.

18 https://math.ug/applets/sumen-einheitswurzeln.html


https://math.ug/applets/sumen-einheitswurzeln.html

NP /

Wie wir nachrechnen werden, ist % mit hoher Wahrscheinlichkeit nah genug an einer
ganzen Zahl, damit man aus der Kenntnis von y die Zahl r berechnen kann. Dass
die Wahrscheinlichkeiten Pr(y, z) bei wenigen y konzentriert sind, sieht man auch,
wenn man die Funktion y — »_Pr(y, z) plottet. Siehe [Sh], Abb. 5.1 (was bei uns y
heifit, heiBt dort c) oder dieses Applet'”.

Um aus einem gemessenen Paar (y, z) in gewissen Fillen den gesuchten Wert der
Periode r zu bestimmen, verwenden wir das Lemma aus Vortrag 8.

Sei c eine zu r teilerfremde Zahl zwischen 1 und r. Wegen der Teilerfremdheit kénnen

wir r bestimmen, sobald wir die rationale Zahl ¢ kennen. Wenn y € {0,1,...,Q —1}
so beschaffen ist, dass % nahe an ¢ liegt, und zwar so dass % - < e gilt,
dann folgt aus dem Lemma (mit = := G S = N), dass { := ¢ die eindeutig

bestimmte rationale Zahl mit Nenner < N ist, die diese Abschéitzung erfiillt. Wie
wir in Vortrag 10 gesehen haben, kann man die Zahl £ in effizienter Weise aus y, Q)
und N (die uns nach der Messung des Quantencomputer-Zustands alle bekannt sind)
bestimmen, indem man die entsprechende Kettenbruchentwicklung berechnet.

Wir wiirden also (wenn wir einen Quantencomputer gebaut hétten) so vorgehen:
Wir fithren die obige Prozedur durch und messen y. Wir nédhern y moglichst gut
durch eine Bruchzahl mit kleinstem Nenner » < N an und iiberpriifen dann, ob r
tatséchlich die Ordnung des betrachteten Elements a ist. Wenn ja, ist Schritt 2 von
Shors Algorithmus abgeschlossen. Wenn nein, starten wir einen erneuten Durchlauf
des Quantencomputers. (In der Praxis ist es sinnvoll, eventuell noch kleine Vielfache
von r daraufhin zu untersuchen, ob sie gleich ord(a) sind.)
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Die verbleibende Frage ist, mit welcher Wahrscheinlichkeit man damit rechnen kann,
ein Paar (y, z) zu messen, dessen erster Eintrag y die obige Bedingung erfiillt und
folglich das gesuchte r liefert. Damit beschéftigen wir uns im néchsten Vortrag.

Vortrag 16 (Berechnung von Pr(y, z)). Wir verwenden die Bezeichnungen aus dem
vorherigen Vortrag. (Erinnern Sie zu Beginn des Vortrags noch einmal daran, wo wir
stehen und was noch zu tun ist.)

Wir wollen zeigen, dass die Wahrscheinlichkeit, einen Eintrag (y, z) zu messen, fiir
den

y L :
- < — fiir ein zu r teilerfremdes c € {1,...,r

Q"2 ot

gilt, grofer als (ungeféhr) 1/(61In(In(N))) ist.

(Weil nach Wahl von Q gilt, dass N? < Q ist, erfiillen diese y die Bedingung, die
dann — wie zuvor diskutiert — die Bestimmung von r erlaubt.)

Der Wert 1/(6In(In(V))) erscheint auf den ersten Blick vielleicht zu klein, um niitzlich
zu sein. Aber da die Funktion z +— In(In(x)) extrem langsam wéchst, kann man damit
trotzdem arbeiten. Man wird zwar damit rechnen miissen, den Algorithmus mehrfach
durchfiihren zu miissen, aber wenn die Dauer der einzelnen Durchldufe im Sekunden-
oder Minutenbereich ist, hat man trotzdem etwas gewonnen (sogar dann noch, wenn
jeder Durchlauf wenige Stunden dauert ...). Dazu eine Uberschlagsrechnung: Ist
N ungefihr von der GroBe 1019 (also 1000 Stellen), so ist In(In(V)) etwas kleiner
als 8, die Erfolgswahrscheinlichkeit ist also etwas besser als %. Mit 230 Versuchen
héitte man damit schon eine Erfolgswahrscheinlichkeit von tiber 99%. Mit klassischen
Computern wiirden die besten bekannten Methoden in schwierigen Féllen Jahre fiir
die Faktorisierung einer so grofien Zahl benéstigen. (Sieche RSA challenge® fiir einige
Beispiele dazu.)
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In den folgenden Abschnitten leiten wir die genannte Abschétzung her.

Wir formen den Ausdruck, den wir fiir die einzelnen Wahrscheinlichkeiten Pr(y, 2)
erhalten haben, etwas weiter um. Mit der endlichen geometrischen Reihe und Teil (1)
des Lemmas aus Vortrag 11 erhalten wir (wegen w = e2™/Q):

m—

Zry

Die Funktion z + sin(zm)? ist periodisch mit Periode 1, bei der Zahl o im letzten

Ausdruck kommt es also nur auf den gebrochenen Anteil an. Wir schreiben { o) } fiir

1wy 12 1 sin(m%ﬂ)2

P = — = —
y, Qz ‘wry _ 1’2 Q2 sin(%w)2

QQ

die cindeutig bestimmte Zahl im Intervall (—2, ], fiir die 2 - {g} € Z gilt. Es gilt
dann also

1 sin(m ay}

Q2 sm({%} )2 '
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Pr(y, z) =
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Fiir die folgende Rechnung tun wir so, als ob m = g gelten wiirde. Da der Unterschied
zwischen diesen beiden Zahlen sehr klein ist, hat das auf die weitere Rechnung keinen
signifikanten Einfluss. Wir schreiben jeweils ~, wenn diese Ersetzung vorgenommen
wird, nehmen aber an, dass die entsprechenden Abschétzungen auch danach noch
gelten.

Fiir H%H < oo & 30 erhalten wir mit Teil (3) des Lemmas aus Vortrag 11:

4m? 4
Pr(y, z) > 202 s

(Dies ist genau der Fall, dass in der Summe 37" '(w")% alle Punkte w™ auf
(hochstens) einem Halbkreis des Einheitskreises konzentriert sind.)

Jetzt konnen wir zusammenfassen: Sei ¢(r) wie in Vortrag 1 die Anzahl der zu r
teilerfremden Zahlen zwischen 1 und r. Fiir jede solche Zahl ¢ existiert (warum?)
ein (eindeutig bestimmtes) y € {0,...,Q — 1} mit |§ — 7| < % Fiir dieses y gilt

Q
genau 1 solche Werte fiir z. Die Wahrscheinlichkeit, dieses y (mit irgendeinem z im

zweiten Eintrag) zu messen ist folglich > —3-. Da es ¢(r) Moglichkeiten fiir ¢ gibt,
sehen wir, dass wir mit Wahrscheinlichkeit

{ﬂ} <5 ™ 5= und damit Pr(y, z) > = fiir jedes z von der Form a”. Es gibt

o4 elr)
o2 r

ein y messen, ,,mit dem wir arbeiten konnen“, d.h. aus dem wir in der oben beschrie-
benen Weise r bestimmen kénnen.

Wir verwenden nun den folgenden Satz aus der Zahlentheorie:
Satz.

lim inf (1)

7—00 T

In(In(r)) = e = 0,56

gilt. (Hier ist 7 die sogenannte FEulersche y-Konstante.)

Beweis. Der Satz ist nicht leicht zu beweisen. Man benétigt den Primzahlsatz iiber
die Verteilung der Primzahlen (dessen Aussage konnen Sie vielleicht angeben, [HW]
Theorem 6 in Abschnitt 1.8, Wikipedia?'). Der Satz, den wir benétigen ist [HW]
Theorem 328, Beweis in Abschnitt 22.9, aber der Beweis ist sicher nicht im Vortrag
unterzubringen. 0

1
3
geniigend grofle r) abschétzen, bekommen wir das gewiinschte Ergebnis.

Wenn wir % > 2 und mit dem gerade genannten Resultat @ gegen m (fiir

2Ipttps://de.wikipedia.org/wiki/Primzahlsatz
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ANMERKUNGEN (WIE HAT’S GEKLAPPT?)

e Der Euklidische Algorithmus war nicht allgemein bekannt. (Ich hatte ihn
“sicherheitshalber” im ersten Vortrag besprochen.)

e Vortridge 2 und 3 sind “unproblematisch”, allerdings waren die Vorkennt-
nisse iiber allgemeine Gruppentheorie sehr diirftig (Nebenklassen, Quotient,
Ordnung waren fiir viele einschliellich der Vortragenden neue (bzw. fast
vollstandig vergessene) Begriffe). Dadurch war insbesondere Vortrag 2 (und
der erste Teil von Vortrag 3) schwieriger als Vortrag 7 iiber Kettenbriiche.

e Der letzte Teil von Vortrag 4 (Thm. 7.6 aus [Bu]) ist lang und im Vergleich
schwierig (und benutzt mehr Gruppentheorie als vorher behandelt wurde).
Aus diesem Vortrag konnte man gegebenenfalls ohne weiteres zwei Vortrége
machen.

e Vortrag 5 hat gut funktioniert, ist aber mathematisch nicht so anspruchsvoll
— es wird eigentlich nichts bewiesen.

e Vortrag 6 ist deutlich kiirzer als die vorherigen. Man kann jedenfalls noch
erkldren, wie man Potenzen a™ fiir grofie n schnell berechnet (berechne a*
und benutze die Bindrdarstellung von n). Eventuell konnte man auch Satz 6.7
aus [Sch] aufnehmen.

e Vortriage 7 und 8 sind prima (und fiir die Zielgruppe anscheinend leichter als
die Vortriage 1 und 2).

e Vortriage 9 und 10 sind relativ leicht und locker in den angepeilten 80 Minuten
zu schaffen.

e Vortrag 11 ist trotz der Lange der Beschreibung im Programm recht kurz
und ich wiirde ihn beim néchsten mal “umorganisieren”. Ahnliches gilt fiir
Vortrag 12; dort wére eine Option, das no-cloning-theorem in den Pflichtteil
zu verschieben.

e Vortrag 13 ist gut in der vorgesehenen Zeit zu schaffen, und man kann noch
die Applets per Beamer kurz vorfithren. Vortrag 14 ist ebenfalls gut machbar
(fiir eine Erklarung des Primzahlsatzes hatte ich aber keine Zeit mehr).

Insgesamt hat das Seminar gut geklappt und ist das Thema, wie ich denke, gut
angekommen.
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